
評価方法

• 中間レポートと、期末レポート

• 出席はとらないが、、、

• 質問やコメントを義務付ける
– 学期中、講義に関する技術的な内容の質問
やコメントを最低２回、授業中に行うこと

– よい質問やコメントは、成績の加点対象

– 質問者は、講義終了後に名前と学籍番号を申
告のこと
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インターネットの基本原理
エンドツーエンド原理

• 網は極力何もしない
– 速度制御もしない

• 関係する端末が直接通信
– 余計な中間サーバは置かない



網

端末 端末

サーバ

網は何もしない



網

端末 端末サーバ

網外にも余計なサーバなし



世の中＝インターネット

データ
リンク層

データ
リンク層

データ
リンク層 データ

リンク層

データ
リンク層

データ
リンク層

ＣＡＴＥＮＥＴモデル

Ｒ

Ｒ

Ｒ

Ｒ ：ルータ

Ｒ



インターネットのレイヤリング構造

物理層

データリンク層

インターネットワーキング層

トランスポート層

アプリケーション層

こここそインターネット

ＴＣＰ、ＵＤＰ
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IPv4パケットフォーマット

送信者アドレス

受信者アドレス

オプション（可変長、普通は存在しない）

ヘッダーチェックサム４層プロトコル

パケット長４ ヘッダ長

４バイト

トランスポートヘッダの残りとペイロード

Ｉ
Ｐ
（
３
層
）
ヘ
ッ
ダ

受信者ポート番号送信者ポート番号 ト
ラ
ン
ス
ポ
ー
ト

（
４
層
）
ヘ
ッ
ダ

ＴＴＬ

ＴＯＳ

フラグメント管理



ＩＰ

• 受信者アドレスによって、ＴＴＬを１以上減ら
しつつ、パケットを目的地にフォワード

• ＭＴＵが小さくなるとパケットを分割（フラグ
メンテーション）

• ＴＯＳはＴｙｐｅ ｏｆ Ｓｅｒｖｉｃｅ

• ＩＰｖ４（ＲＦＣ７９１）は、アドレス空間が３２ビ
ット

– ＩＰｖ６への移行が望まれたが、、、



ＴＣＰとＵＤＰ

• ＴＣＰ （ＲＦＣ７９３）
– Ｔｒａｎｓｍｉｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｐｒｏｔｏｃｏｌ

– データの誤りや欠けを検出して再送

– 伝送レートの調節

• ＵＤＰ （ＲＦＣ７６８）
– Ｕｓｅｒ Ｄａｔａｇｒａｍ Ｐｒｏｔｏｃｏｌ

– 何もしない（全てアプリケーションまかせ）



電話網とインターネット

• どちらがエラーが多い？



電話網

• 音声伝送（会話）のための網

• 通信の帯域を保証

• 通信の遅延を小さく
– 会話には、０．１秒程度以下の遅延が望ましい

– データが欠損しても再送の暇はない（そもそも
アナログでは不可能に近い）

• データの誤りや欠けは雑音になる
– 多少なら会話にはたいした問題ではない



インターネット

• コンピュータ間通信のための網

• １ビットの誤りは、しばしば致命的
– 文字コード、プログラム

– データの誤りや欠けの検出は必須

– ＴＣＰによる信頼性のある通信を多用

• 音声伝送などにはＵＤＰを利用

• 軽いプロトコル（ＤＮＳ、ＴＦＴＰ、、、）もＵＤＰ



パケット落ちの原因

• 伝送エラーがあると、パケットは失われる
– そうそうあることではない

• ルータのバッファがいっぱいになると、パケ
ットをおとすしかない

– インターネットでのパケット落ちの主因

Ｒ
２Ｍｂｐｓ １Ｍｂｐｓ



電話網での混雑制御

• 帯域予約してる以上、混雑は関係ない？

• 帯域予約で落ちる
– 話中にみえる



ＴＣＰ

• コネクションオリエンテッド

• 原理は単純

• 各種の異常事態への対処は複雑

• レートコントロールの理論や実装も複雑
– すべてエンドシステムで対処



ＴＣＰとインターネット

• ＴＣＰはインターネットで最も重要なトランス
ポートプロトコル

– ほとんどのアプリケーションで利用される

– ＴＣＰの混雑制御のおかげで、インターネット
はかろうじて動作している？

• いずれ破綻？

• ＴＣＰ／ＩＰ
– インターネットプロトコル群の別名



ＴＣＰの基本動作

• 接続の開始
– シーケンス番号をあわせる

• データの送信
– データをウィンドウの範囲で送る

• データの受信確認
– 受け取ったデータはアクノレッジ

• データの再送
– アクノレッジされないデータは再送



エンドツーエンド原理と信頼性

• エラーのないネットワークはない
– 喪失情報の回復には再送信しかない

– 再送信のためにネットワーク内でデータをバッ
ファ（ネットワークの高機能化）しても

• その部分でエラーするとそれまで

• 経路変更にも対処できない（可用性の低下）

• 極めてエラーの多いデータリンクでは有用かも

– エンドでデータを保持することは必須
• ネットワークのいたずらな高信頼化は無意味



ＩＰｖ４ ＴＣＰ パケットフォーマット

送信者アドレス

受信者アドレス

オプション（可変長、普通は存在しない）

ヘッダーチェックサム６

パケット長４ ヘッダ長

４バイト

その他情報 Ｉ
Ｐ
（
３
層
）
ヘ
ッ
ダ

受信者ポート番号送信者ポート番号 ト
ラ
ン
ス
ポ
ー
ト

（
４
層
）
ヘ
ッ
ダウィンドウ

チェックサム

シーケンス番号

アクノレッジ番号
オフセット フラグ未使用

アージェントポインタ

オプション、、、

データ



送信者ポート番号、受信者ポー
ト番号、チェックサム

• 意味はＵＤＰに同じ

• コネクションは、（送信者アドレス、送信者
ポート番号、受信者アドレス、受信者ポート
番号）で区別

• チェックサムは省略不可



シーケンス番号

• 送信側がつけるデータの通し番号（バイト
単位）

• ｆｆ．．．ｆの次は０にもどる



アクノレッジ番号

• 受信側が受け取りを確認したシーケンス番
号



オフセット

• ＴＣＰヘッダの長さ（３２ビット単位）



フラグ

• ＵＲＧ アージェントポインタ利用

• ＡＣＫ アクノレッジ番号利用

• ＰＳＨ 受信側でバッファしない

• ＲＳＴ リセット

• ＳＹＮ コネクション初期化

• ＦＩＮ コネクション終了



ウィンドウ

• 送信側がアクノレッジなしに送っていいデ
ータの量

– 受信側のバッファの量

• 高速でデータを送る場合、ウィンドウを大き
くしないと、、、

– 最大伝送速度＝（ウィンドウサイズ）／（ＲＴＴ）

• 混雑回避のため、送信側も独自にウィンド
ウを管理して、自主規制



アージェントポインタ

• 緊急データの場所を示す



ＴＣＰの接続の確立
３－ｗａｙハンドシェーク

ＳＹＮ（ＳＥＱ＝１００）

ＳＹＮ、ＡＣＫ

（ＳＥＱ＝３００、ＡＣＫ＝１０１）

ＡＣＫ

（ＳＥＱ＝１０１、ＡＣＫ＝３０１）



混雑制御

• インターネット内では帯域を管理しない

• みんながパケットを好きに送ると、パケット
落ちが大量に発生

• パケット落ちがおきるかおきないかぎりぎり
の速度で送ると、みんなが幸せ

• 紳士協定でしかないが
– ＴＣＰに組み込まれて広く普及

– 両端で協力しないと協定は破れず



混雑制御の実際

• インターネットの混雑状況に応じてＴＣＰの
速度を制御

– 混んでいる場合、（送信側）ウィンドウを小さく
する

• 混雑とは？
– パケット落ち

• パケット落ちは、タイムアウトか、アクノレッ
ジ番号が増加しないことにより検出



混雑制御とエンドツーエンド原理

• ＴＣＰの混雑への対応
– ルータはパケットを落とすだけ

– エンドシステムではネットワーク中の混雑状況
を推測し、複雑な制御を行う



スロースタート

• 最初のウィンドウは最小に

• ＡＣＫが順調に帰れば、ウィンドウサイズを
一定量だけ増やす

– 伝送速度は指数的に増加

ウィンドウ
サイズ

１

２

４

８



混雑回避

• パケット落ちがあれば
– ウィンドウを半分に

• 以後、ウィンドウの増加量は、現在のウィ
ンドウサイズに反比例させる

– 伝送速度は線形に増加



ＴＣＰのトラフィック量の変動

時間

送
信
速
度

伝送路
の速度

スロー
スタート 混雑回避

パケット落ち



パスＭＴＵディスカバリー

• ＭＴＵ
– Ｍａｘｉｍｕｍ Ｔｒａｎｓｆｅｒ Ｕｎｉｔ

– 最大パケットサイズ（データリンクごとに違う）

• パスＭＴＵ
– エンド間の経路のＭＴＵの最小値

• パスＭＴＵディスカバリー
– パスＭＴＵの推測



パスＭＴＵディスカバリーの必要
性

• ＩＰｖ４では、ＭＴＵを越えるパケットは、途中
のルータが分割（フラグメンテーション）

– 処理が重い

– ＩＰｖ６では、そもそも禁止

• パケットサイズが大きいほど、処理は軽い

• パスＭＴＵぎりぎりを送るのが効率的



パスＭＴＵディスカバリーの実際

• Ｄｏｎ’ｔ Ｆｒａｇｍｅｎｔ Ｂｉｔをたてる

• ＭＴＵが大きすぎると、ＩＣＭＰエラーがかえ
る

• 定期的に大きめのパケットを送ってみる

• 実効性は疑問
– ＩＣＭＰパケットは、よくフィルターされる

– マルチキャストでは使えない

– 定期的にＩＣＭＰエラーを送る処理は重い



混雑制御の拡張

• エンドシステムでできることはやりつくした

• ルータの機能を拡張

• ＲＥＤ
– Ｒａｎｄｏｍ Ｅｅａｒｌｙ Ｄｒｏｐ

• ＥＣＮ
– Ｅｘｐｌｉｃｉｔｅ Ｃｏｎｇｅｎｓｔｉｏｎ Ｎｏｔｉｆｉｃａｔｉｏｎ



ＲＥＤ

• ＴＡＩＬ Ｄｒｏｐ
– バッファーがいっぱいになれば、パケットをお
とす

• Ｒａｎｄｏｍ Ｅａｒｌｙ Ｄｒｏｐ

– バッファーがある程度ふさがると、低い確率で
パケットを落とす

• ＴＣＰの混雑制御機構を早めに起動できる



ＥＣＮ

• 混雑でパケットが落ちそうなときに、そのパ
ケットにマーク

– ＴｏＳビットのうち２ビットを利用

• 効果は疑問
– 結局、送信元への通知には、ＲＴＴだけの遅延
は生じる

• とはいえ、パケットを落とさずに済むといえ
ば済む



インターネットの破綻
（ゲーム理論的不安定性）

• パケット落ちは誤り訂正符合で回復可能
– ＦＥＣ（Ｆｏｒｗａｒｄ Ｅｒｒｏｒ Ｃｏｒｒｅｃｔｉｏｎ）

• 混雑が激しいと
– 強力なＦＥＣを利用すれば、自分は幸せ

• しかし、強力なＦＥＣは通信量を増やす

– みんなが通信量を増やすと、混雑はよりひどく

– あまり混雑がひどいと、ＦＥＣにも限界が

• ネットワーク内での帯域保証は必須



ロングファットパイプ

• ＴＣＰの性能はせいぜい
– 最大伝送速度＝（ウィンドウサイズ）／（ＲＴＴ）

• 長距離（太平洋越し等）ではＲＴＴが大
– 大きな伝送速度が必要だと使えない

• ＲＴＴ０．１秒でウィンドウサイズ６４ＫＢだと５Ｍｂｐｓ

• パケット落ちがおきると悲惨

• 各種の工夫が提案されているが、、、
– 帯域保証が筋か？



ＴＣＰとルータのバッファ

• ＣＡによりＴＣＰの速度は鋸歯状に変動

• バッファしないと回線速度を使い切れない
– （伝送遅延）＊（伝送速度）だけのバッファが必
要

• 一部幹線では巨大なバッファが必要？
– 幹線は速い

– 幹線は長い



ＴＣＰのトラフィック量の変動

時間

送
信
速
度

伝送路
の速度

スロー
スタート 混雑回避

パケット落ち



ＴＣＰと幹線ルータのバッファ

• 幹線では巨大なバッファが必要？
– 幹線では多数（Ｎ）のＴＣＰの変動が平均され
るので（各ＴＣＰは独立）

• 変動は１／ｓｑｒｔ（Ｎ）に
– バッファは１／ｓｑｒｔ（Ｎ）に？

• 回線速度を１／ＳＱＲＴ（ｎ）の数倍犠牲にすれば
– 総送信速度が回線速度を上回ることは、まずない

– バッファは短時間変動を吸収する数十パケット分で十分

» 光ルータが実用的に



マルチホーミング

• 一般的なＩＰｖ４マルチホーミング
– １つのアドレス範囲を複数の経路で広告

– 別のアドレス範囲は、別に広告
• 他のアドレス範囲とは縮約できない

– アドレス範囲ごとに経路表が必要

– 経路表の爆発、破綻

• ＩＰｖ６では、ホストが複数のアドレスをもつ
ことを積極的に推奨

– エンドツーエンドマルチホーミングの可能性



マルチホーム
サイト

Ｈ

ＩＳＰ Ａ ＩＳＰ Ｂ

残りのインターネットへ

シングルホーム
サイト



マルチホーム
サイト

Ｈ

ＩＳＰ Ａ ＩＳＰ Ｂ

残りのインターネットへ

シングルホーム
サイト

ルーティングによるマルチホーミング

１３１．１１２．０．０／１６
１３１．１１２．０．０／１６

１３１．１１２．０．０／１６
１３１．１１２．０．０／１６、
１３１．１１３．０．０／１６

１３１．１１３．０．０／１６



エンドツーエンド
マルチホーミング（１）

• ホストは複数のアドレスをもつ

• アプリケーション／トランスポートが各アド
レスを試す

– 個々のアドレスは縮約可能
• 経路表は爆発しない

• 今後は必須



エンドツーエンド
マルチホーミング（２）

• いつ次を試すかはアプリケーション・トラン
スポート次第

– ＴＣＰでは標準的なタイムアウトを設定可能

• 縮約した経路表は参考にするだけ
– 一部の経路がおちても大丈夫



マルチホーム
サイト

Ｈ

ＩＳＰ Ａ ＩＳＰ Ｂ

残りのインターネットへ

シングルホーム
サイト

エンドツーエンドマルチホーミング

１３３．１１２．０．０／１６
１３１．１１２．０．０／１６

１３３．０．０．０／８
１３１．０．０．０／８

１３１．１１３．０．０／１６

１３３．１１２．３２．１３２，
１３１．１１２．３２．１３２



電子メイルとマルチホーミング

• 電子メイル（ＳＭＴＰ＋ＤＮＳ（ＲＦＣ９７４））
はエンドツーエンドマルチホーミング

– ＭＸには複数のサーバを指定可能

– サーバが複数のアドレスを持つ場合
• 全部のアドレスを試してみる

– インターネットでもっとも重要なアプリケーショ
ンとしては、当然

• 他にはＤＮＳも



まとめ

• インターネットは電話網なみに信頼できる

• インターネットでは網では速度管理もせず
– 混めばパケットを落すだけ

• 落ちたデータはエンドがＴＣＰで再送
– 速度制御もＴＣＰによりエンドで

• マルチホーミングもエンド（アプリケーション
・トランスポート層）でやるべき


